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FORGALOMIRANYITOK ALAPVETO KONFIGURALASA

Uzemmoédok:

privilégizalt felhaszndloi modba vdltds:
Router>enable (en), kilépés: exit

globalis konfigurdciés modba valtds:
Router#configure terminal (conf t), kilépés: exit

specidlis konfigurdcios modba viltds:
Router(config)# valtozo, kilépés: exit, end

Allomasnév megadasa:
Router(config)#hostname R1
Domain név megadas:
R1(config)#ip domain-name teszt.hu
Allomastabla:
R1(config)# ip host R2 200.100.50.25
Konzol és telnet kapcsolatok megadasa:
R1(config)#line con 0
R1(config-line)#speed 9600
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1
R1

R1
R1

config)#line vty 05 (itt 6 parhuzamos kapcsolat lehetséges, maximum 16 lehet dsszesen)
config-line)#password cisco

config-line)#login

config-line)#exit

Py

Privilegizalt (EXEC) iizemméd titkositatlan (cisco) és titkositott jelszavanak (class) megadasa:

R1(config)#enable password cisco
R1(config)#enable secret class

Biztonsagosabb jelsz6 beallitas:
R1(config)#enable algorithm-type md5 | sha256 | scrypt secret class
Jelszé titkositas engedélyezése (minden jelszot titkosit):

R1(config)#service password-encryption



Jelsz6 biztonsagi megoldasok megadasa:
R1(config)#security passwords min-length 10 minimadlis jelszé hossz
R1(config)#login block-for 120 attempts 5 within 60 2 perces tiltds 1 percen beliil 5 rossz
proba utin
Bizonyos cimekrél bejelentkezés engedélyezése blokkolas alatt:
R1(config)#login quiet-mode access-class ACL
Bejelentkezési pihend idé:
R1(config)#login delay 5
Jelszo6 helyreallitas tiltasa:
R1(config)#no service password-recovery
Bejelentkezési iizenet megadasa:
R1(config)#banner login # Csak hitelesitett felhaszoknak! #
Nap iizenete megadasa:
R1(config)#banner motd # J6 munkat! #
Allapotiizenetek elvalasztisa a begépelt parancsoktol:
R1(config-line)#logging synchronous
Domain név feloldas tiltasa:
R1(config)#no ip domain-lookup
Konfiguracié lekérdezése, mentése és torlése:
Konfiguricio lekérdezése:
R1#show running-config | startup-config (RAM-ban Iévé futo, és NVRAMban mentett
konfigurdcio)

Konfigurdcio mentése az NVRAM-ba:
R1#copy running-config startup-config

Konfiguricio mentése TETP szerverre:
R1#copy running-config tftp

Konfigurdcio visszatéltése TETP szerverrdl:
R1#copy tftp running-config

Konfiguricio torlése az NVRAM-bol:
Rl#erase startup-config

Tétlenségi idd beallitasa:

R1(config-line)#exec-timeout 1 10 (percben majd mdsodpercben)



Ujrainditasi parancs:
Rl#reload
SSH engedélyezése:

Elgkeésziilet:
Router(config)#hostname R1
R1(config)#ip domain-name teszt.hu

Kulcs generdlds:
R1(config)#crypto key generate rsa

Verzio bedllitds:
R1(config)#ip ssh version1 | 2

Tovdbbi parancsok:
R1(config)#ip ssh time-out 60 (mp-ben megadva)
R1(config)#ip ssh authentication-retries 2

Felhasznilo létrehozdsa beléptetéshez, csak jelszoval nem megy:
R1(config)#username admin password jelszo

Biztonsdgosabb felhaszndlonév és jelszo bedllitds:
R1(config)#username admin algorithm-type md5 | sha256 | scrypt secret admin

Termindl port bedllitdsa:

R1(config)#line vty 0 15

R1(config-line)#login local

R1(config-line)#transport input ssh | telnet | all | none
R1(config-line)#privilege level 15

Kulcs torlése:
R1(config)#crypto key zeroize rsa

Privilégiumok

privilégium létrehozdsa:
R1(config)#privilege interface level 2 ip address

jelszo hozzdrendelés:
R1(config)#enable secret level 2 class

belépés egy adott szintre:
R1>enable 2

Privilégium hozzdrendelése kapcsolathoz:
R1(config-line)#privilege level 2

Felhaszndld létrehozds szinthez (aki 15-0s szinten van, enable jelszo nélkiil is engedményezett
felhasznal6i modba keriil):
R1(config)# username admin privilege 15 secret cisco



Loopback interface beallitas:

R1(config)#interface loopback 0
R1(config-if)# ip address 200.0.0.1 255.255.255.255

Interfész konfiguracié IPv4 (Ethernet, soros DCE és DTE interfész):

R1(config)#interface FastEthernet 0/0
R1(config-if)#ip address 195.220.123.1 255.255.255.0
R1(config-if)#description LAN-kapcsolat
R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface Serial 0/0/0

R1(config-if)#ip address 193.155.145.2 255.255.255.0
R1(config-if)#description WAN-kapcsolat
R1(config-if)#encapsulation hdlc | ppp
R1(config-if)#clock rate 64000 (csak DCE oldalon)
R1(config-if)#no shutdown

R1(config-if)#exit

Alinterface beallitas:

R1(config)#int fa 0/0

R1(config-if)#no shutdown

R1(config-ip)#no ip address

R1(config-if)#exit

R1(config)#int fa 0/0.10
R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 192.168.10.1 255.255.255.0
R1(config-subif)#exit

IPv6 beallitas interface-en:

R1(config)#ipv6 unicast-routing
R1(config)#int fa 0/0

R1(config-if)#ipv6 enable

R1(config-if)#ipv6 address 2001:470:1:1::1/64
R1(config-if)#no shutdown

vagy:

R1(config)#ipv6 unicast-routing

R1(config)#int fa 0/0

R1(config-if)#ipv6 enable

R1(config-if)#ipv6 address 2001:db8:1111:2:: /64 eui-64
R1(config-if)#no shutdown

Py

vagy:
R1(config)#ipv6 unicast-routing
R1(config)#int fa 0/0

R1(config-if)#ipv6 enable

R1(config-if)#ipv6 address dhcp | autoconfig
R1(config-if)#no shutdown

Py



PPP hitelesités (CHAP) (mindkét oldalon be kell allitani):

Router(config)#hostname R1

R1(config)#username masik_router password chaptitok
R1(config)#interface Serial 0/1/0

R1(config-if)#ip address 188.15.70.1 255.255.255.0
R1(config-if)#encapsulation ppp

R1(config-if)#ppp authentication chap
R1(config-if)#no shutdown

PPP hitelesités (PAP) (egy oldalon is hitelesithetd):

Router(config)#hostname R1

R1 (Config)#username masik_router password paptitok
R1(config)#interface Serial 0/1/0

R1(config-if)#ip address 188.15.70.1 255.255.255.0
R1(config-if)#encapsulation ppp

R1(config-if)#ppp authentication pap

R1(config-if)#ppp pap sent-username R1 password paptitok
R1(config-if)#no shutdown

/-\/-\,\,\/_\/_\
~

Proxy ARP tiltasa az interface-en:
R1(config-if)# no ip proxy-arp
DHCPv4 szerver beallitasa:

R1(config)#ip dhcp pool lanl
R1(config-dhcp)#network 192.168.0.0 255.255.255.0
Rl (config-dhcp)#default-router 192.168.0.1
R1(config-dhcp)#dns-server 1.2.3.4
R1(config-dhcp)#lease 1 12 30 (nap dra perc formdtum)
R1(config-dhcp)#domain-name teszt.hu
R1(config-dhcp)#option 150 ip 192.168.0.1 (IP telefonndl a tftp szerver cime, innen jon a

config)
R1(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.10

IP cim kitése MAC cimhez:

Router(config)#ip dhcp pool FIXIP
Router(dhcp-config)#host 200.20.2.20 255.255.255.0
Router(dhcp-config)#hardware-address 01b7.0813.8811.66

Ha a DHCP szerver mdsik hdlozati szegmensen van, akkor a DHCP DISCOVER-t fogado
interfészen meg kell adni a DHCP szerver cimét:
R1(config-if)# ip helper-address 192.168.10.1

DHCPv6 szerver beillitasa (Statefull):

R1(config)#ipv6 dhcp pool lanl
R1(config-dhcpv6)#address prefix 2001::/64
R1(config-dhcpv6)#dns-server AA::BB
R1(config-dhcpv6)#domain-name teszt.hu

,\,\,_\,_\

Pool interfacehez rendelés:
R1(config-if)#ipv6 dhcp server lanl



FORGALOMIRANYITAS

IP atvalasztas engedélyezése IPv4:

R1(config)#ip routing
Statikus ttvonalak IPv4:

R1(config)#ip route 192.168.52.0 255.255.255.0 192.168.1.2 | ser 0/0/0
Lebegd statikus atvonal IPv4:

R1(config)#ip route 10.0.0.0 255.255.255.0 ser 0/0/0 150
Alapértelmezett Gt megadasa IPv4:

R1(config)# ip route 0.0.0.0 0.0.0.0 kév_ugrds ip cime | kikiildd interface
IPv6 statikus titvonal megadasa:

R1(config)#ipv6 route 2001:470:1:1::/64 ser 0/0/0 | 2001:470:1:2::1
IPv6 lebegé statikus titvonal megadasa:

R1(config)#ipv6 route 2001:470:1:1::/64 ser 0/0/0 151
IPv6 alapértelmezett Gtvonal megadasa:

R1(config)#ipv6 route ::/0 ser 0/0/0
RIP protokoll:

R1(config)#router rip

R1(config-router)#no auto-summary

R1(config-router)#network 195.220.123.0

Ha egy interfészen nem akarunk kiildeni frissitéseket, csak fogadni:
R1(config-router)#passive-interface Fa0/0

Nem osztalyos cimeknél:
R1(config-router)#version 2

RIP verzio bedllitds interface-en:
R1(config-if)#ip rip send version 2 (kiildés v2-ben)
R1(config-if)#ip rip receive version 2 (fogadds v2-ben)

RIP alapértelmezett 1t hirdetése:
R1(config-router)#default-information originate

Hitelesités bedllitdsa:

R1(config)#key chain Kulcs
R1(config-keychain)#key 1
R1(config-keychain-key)#key-string jelszo
R1(config)#int fa 0/0



R1(config-if)#ip rip authentication key-chain Kulcs
R1(config-if)#ip rip authentication mode md5

Ldtchatdr megosztds engedélyezése:
R1(config-if)# ip split-horizon

RIP id6zitdk bedllitdsa:
R1(config-router)# timers basic 515 15 30

OSPF frissités RIP frissitéssé alakitdsa:
R1(config)#router rip
R1(config-router)#redistribute ospf 1 metric 3

EIGRP frissités RIP frissitéssé alakitdsa:
R1(config)#router rip
R1(config-router)#redistribute eigrp 100 metric 3

RIPng protokoll:

R1(config)#int fa 0/0
R1(config-if)#ipv6 rip CISCO enable

EIGRP protokoll:

Alapbedllitis:

R1(config)#router eigrp 111

R1(config-router)#no auto-summary

R1(config-router)#network 192.168.1.0 maszk nélkiil
R1(config-router)#network 200.0.0.0 255.255.255.252 rendes maszkkal
R1(config-router)#network 201.1.1.0 0.0.0.3 forditott maszkkal

Py

Alapértelmezett titvonal hirdetése:
R1(config-router)#redistribute static

Passziv interfész bedllitdsa:
R1(config-router)#passive-interface Fa 0/0

Nem egyenld kéltségii titvonalakon valo terheléselosztds:
R1(config-router)#variance 5
(ekkor a legjobb titvonalndl 5-sz0r rosszabb koltségii vitvonalakat is bevonja az irdnyitotdbliba)

Kézvetleniil kapcsolodo halézatok bevondsa az irdnyitdsi folyamatba (ezekbe nem kiild EIGRP
csomagokat):
R1(config-router)#redistribute connected

A szomszédsigi viszonyok vdltozdsainak kdvetése:
R1(config-router )#eigrp log-neighbor-changes

Soros Osszekdttetések sdvszélessége:
R1(config-if)#bandwith 1544

Hello id6zitd értékének modositdasa (default: T1< and NBMA = 60s T1> = 5s):
R1(config-if)#ip hello-interval eigrp 1 10

Halott idézit6 értékének modositdsa (default: T1< and NBMA = 180s T1> = 15s):
R1(config-if)#ip hold-time eigrp 1 10



Utvonaldsszevonds:
R1(config-if)#ip summary-address eigrp 111 192.168.0.0 255.255.0.0

Hitelesités bedllitdsa:

R1(config)#key chain Kulcs
R1(config-keychain)#key 1
R1(config-keychain-key)#key-string jelszo

R1(config)#int fa 0/0
R1(config-if)#ip authentication key-chain eigrp 1 Kulcs
R1(config-if)#ip authentication mode eigrp 1 md5

Ellenérzé parancsok:

R1#show ip eigrp neighbors
R1#show ip eigrp topology [all-links]
R1#debug eigrp fsm | packets

RIP frissités EIGRP frissitéssé alakitisa [sdvszélesség | késleltetés | megbizhatosig | Terhelés |
MTU]:

R1(config)#router eigrp 100

R1(config-router)#redistribute rip metric 128 1000 100 100 100

OSPF frissités EIGRP frissitéssé alakitdsa [sdvszélesség | késleltetés | megbizhatosdg | Terhelés |
MTUJ:

R1(config)#router eigrp 100

R1(config-router)#redistribute ospf 1 metric 128 1000 100 100 100

OSPF protokoll:

R1
R1
R1
R1

config)#router ospf 115
config-router)#log-adjacency-changes
config-router)#network 195.220.123.0 0.0.0.255 area 0
config-router)#exit

Py

Router-azonosité megaddsa:
R1(config-router)#router-id 200.0.0.1

Soros Osszekdttetés sdvszélességének megaddsa (kbit/s):
R1(config-if)#bandwith 115000

Interfész prioritdsinak megaddsa (ha 0, nem vesz részt a DR/BDR vdlasztisban):
R1(config-if)#ip ospf priority 100

Koltségérték modositisa:
R1(config-if)#ip ospf cost 100 (az érték 1-255 lehet)

Hitelesités jelszoval:
R1(config-router)#area 0 authentication
R1(config-if)#ip ospf authentication-key titok

Hitelesités MD5 segitségével:

R1(config-router)#area 0 authentication message-digest
R1(config-if)#ip ospf message-digest-key 1 md5 titok123
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Hitelesités SHA-val:

R1(config)#key chain CSOMO

R1(config-keychain)#key 1

R1(config-keychain-key)#key string kulcs
R1(config-keychain-key)#cryptographic-algorithm hmac-sha-256
R1(config-if)#ip ospf authentication key-chain CSOMO

Ellendrzés:

R1#sh ip ospf interface

R1#sh ip ospf neighbour [detail]
R1#debug ip ospf adj | events

Hello és halott id6zitbk bedllitisa:
R1(config-if)#ip ospf hello-interval 15
R1(config-if)#ip ospf dead-interval 50

Alapértelmezett vitvonal hirdetése:
R1(config-router)#default-information originate

Osszevont vitvonal konfigurdldsa:
R1(config-router)#area teriilet-azonosité range IP-cim maszk

Referencia-sivszélesség értékének modositdsa:
R1(config-router)#auto-cost reference-bandwidth

A modositisok érvénybe léptetése:
R1(config-router)#clear ip ospf process

RIP frissités OSPF frissitéssé alakitdsa:
R1(config-router)#redistribute rip subnets

EIGRP frissités OSPF frissitéssé alakitdsa:
R1(config)#router ospf 1
R1(config-router)#redistribute eigrp 10 subnets

OSPFv3 protokoll alapbeallitasa:

R1(config)#ipv6 router ospf 1

R1(config-router)#router-id 1.1.1.1 ez nem ip cim, hanem process azonosito
R1(config-router)#exit

R1(config)#int fa 0/1

R1(config-if)#ipv6 ospf 1 area 0

BGP protokoll alapbeallitasa :
R1(config)# router bgp 100 szomszéd forgalomirdnyito
R1(config-router)#neighbor 10.10.10.10 remote-as 100

belsd vitvonal hirdetés:
R1(config-router)#network 172.16.0.0

11



FORGALOMIRANYITOK HALADO BEALLITASAI

Hozzaférési (ACL, Access Control List) listaik megadasa:

Normdl ACL szintaktika:
R1(config)#access-list szam  permit|deny host_ip|ip_tartomany wildcard maszkja

Normdl ACL a 193.225.10.0/24 célhdlozathoz enged:
R1(config)#access-list 1 permit 193.225.10.0 0.0.0.255

Normal ACL egy szamitogép tiltdsihoz:
R1(config)#access-list 1 deny host 195.140.100.5

Kiterjesztett ACL szintaktikdja:

R1(config)#access-list szam permit | deny protokoll forras_ip reverse-maszk cél_ip
reverse-maszk

[eq port [established]]

A példdban tiltjuk a 195.220.0.0/16 hdlozat feldl a HTTP (80-as port) kéréseket barmilyen
célhalozat felé:
R1(config)#access-list 101 deny tcp 195.220.0.0 0.0.255.255 0.0.0.0 0.0.0.0 eq 80

Portok megaddsihoz hasznilhatok:

eq ha egy portot adunk meg (equal)

ne ha nem azt a portot akarjuk (not equal)

It ha megadott portndl kisebbeket akarjuk

gt ha megadott portnil nagyobbakat akarjuk
range x to y ha portszamok tartomanyat akarjuk

Nevesitett ACL:

R1(config)#ip access-list standard ACL-IN
R1(config)#ip access-list extended ACL-OUT
R1(config-ext-nacl)#permit icmp any any

Az ACL definidaldsa utdn az ACL-t interfészhez kell rendelni. Fontos megadni, hogy kimend vagy
bejovd interfészhez rendeljiik-e!:

R1(config)#interface Serial 0/0/0

R1(config-if)#ip access-group 1 out

ACL leirds megaddsa:
R1(config)#access-list 1 remark ez tilt mindent

WEB kiszolgalé engedélyezése:
R1(config)#ip http server
R1(config)#ip http secure-server
R1(config)#ip http authentication local
Cimforditas beallitasa a forgalomiranyitokon (NAT, DNAT, PAT):
A belsd oldalhoz tartozo interfész megjeldlése:

R1(config)#interface Fastethernet 0/0
R1(config-if)#ip nat inside
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A kiils6 oldalhoz tartozo interfész megjeldlése:
R1(config)#interface serial 0/0/0
R1(config-if)#ip nat outside

Statikus NAT (egy belsd cimet egy kiilsd cimre):
R1(config)# ip nat inside source static 10.10.10.1 209.21.34.11

Dinamikus NAT:

R1(config)#ip nat pool public_access 209.165.200.242 209.165.200.253 netmask
255.255.255.224

R1(config)#access-list 1 permit 192.168.123.0 0.0.0.255

R1(config)#ip nat inside source list 1 pool public_access

A PAT szabdly megadasa globdlis konfigurdcids modban:
R1(config)#ip nat inside source list 1 interface Serial 0/0/0 overload

Alapértelmezett titvonal megaddsa a kiilvilag eléréséhez:
R1(config)#ip route 0.0.0.0 0.0.0.0 ser 0/0/0

SYSLOG naplézas:

config
config

config

R1( #logging on
R1(

R1(
R1(config
RI1(

R1(

#logging host 192.168.1.10

#logging trap information |szintszim

#logging facility local7

#logging source-interface fa0/0

#service timestamps log datetime localtime show-timezone msec

config
config

— N — N — —

Konzolra naplézds:
R1(config)#logging console information

Meméridba naplozas:

R1(config)#logging buffered 16000 information
Termindlra naplozds:

R1(config)#logging monitor information

R1(config)#terminal monitor

LOG bejegyzés készitése a privilegizdlt modhoz:
R1(config)#logging userinfo

LOG bejegyzés készitése a felhaszndlo bejelentkezéséhez:

R1(config)#login on-failure log
R1(config)#login on-success log

vagy:

R1(config)#security authentication failure rate 8 log

Loggolds lekérdezése:
R1#show logging

Kis szolgaltatasok tiltasa:

R1(config)#no service tcp-small-service
R1(config)#no service udp-small-service
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NTP (Halozati id6 protokoll):

1dé6 lekérdezése:
R1#show clock detail

1d6 bedllitdsa:

R1(config)#clock timezone GMT +1
R1(config)#clock summer-time GMT recurring
R1#clock set 10:50:00 26 Oct 2011

NTP szerver megaddsa:

R1(config)#ntp server 10.10.10.1
R1(config)#ntp update-calendar
R1(config)#ntp broadcast client

NTP kiszolgald szerep felvétele:
R1(config)#ntp master

R1(config)#ntp source FastEthernet0/0

NTP hitelesités bedllitdsa:

R1(config)# ntp authentication-key 1 md5 cisco
R1(config)# ntp trusted-key 1

R1(config)# ntp authenticate

NTP bedllitdsok lekérdezése:
R1#show ntp status
R1#show ntp associations

SNMPv2:

Community string bedllitdsa csak olvashatora:
R1(config)#snmp-server community public ro

Community string bedllitdsa irhaté-olvashatora:
R1(config)#snmp-server community topsecret rw

Tovdbbi paraméterek bedllitdsa:
R1(config)#snmp-server location ceg.hu
R1(config)#snmp-server contact admin

Ujrainditds engedélyezése:
R1(config)#snmp-server system-shutdown

SNMPv3 beallitasa:

SNMP view létrehozdsa:
R1(config)#snmo-server view view_név OID-fa included

SNMP csoport létrehozds:
R1(config)#snmp server group csoportnév v3 priv read view_név access ACL_azon

SNMP felhaszndld létrehozdsa:

R1(config)#snmp-server user felhasznév csoportnév v3 auth md>5 | sha auth_jelszé priv des
| 3des | aes 128 | 192 | 256 priv_jelszo
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SNMPv3 show parancsai:
show snmp user

SHOW parancsok:

R1#show running-config RAM-ban lév6 futo konfigurdcié megjelenitése

R1#show startup-config NVRAM-ban tdirolt konfigurdcio megjelenitése

R1#show interfaces Interfészek dllapotainak megjelenitése

R1#show ip route IP iitvalaszto tabla megjelenitése

R1#show access-lists ACL listik megjelenitése

R1#show ip interface IP alapii interfész protokoll bedllitdsok megjelenitése

R1#show ip protocols Aktiv irdnyité protokollok dllapotait jeleniti meg

R1#show version Szoftver és hardver verzio informdciok

R1#show ip nat translations IP NAT alapu cimforditdssal kapcsolatos informdcick megjelenitése
R1#show ip dhep binding DHCP szerver dltal kiadott cimek adatai

CDP:

CDP globdlis engedélyezés:
R1(config)#cdp run

CDP engedélyezése interface-en:
R1(config-if)#cdp enable

CDP show parancsai:

R1
R1
R1
R1

config
config
config
config

#show cdp

#show cdp neighbors
#show cdp neighbors detail
#show cdp entry hostnév

/-\/-\,\,\
— N — —

AAA beallitasa:

AAA engedélyezés:
R1(config)#aaa new-model

Helyi adatbadzisii hitelesités:
R1(config)#aaa autenticationlogin default local | local-case

Kiilsd kiszolgalos AAA hitelesités backup megolddssal:
R1(config)#aaa authentication login default group radius local enable

Felhasznalo fiok blokkoldsa 10 hibds proba utin:
R1(config)#aaa local authentication attempts max-fail 10

TACACS+ szerver megaddsa:

R1(config)#tacacs server SERVER-T
R1(config-server-tacacs)#address ipv4 10.0.0.2
R1(config-server-tacacs)#single-connection
R1(config-server-tacacs)#key T+-pass

RADIUS szerver megaddsa:

R1(config)#radius server SERVER-R

R1(config-radius-server)#address ipv4 10.0.0.2 auth-port 1812 acct-port 1813
R1(config-radius-server)#key R-pass
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Kiilsd kiszolgalés AAA feljogositds megaddsa:
R1(config)#aaa authorization exec | network | commands default groupp tacacs+

Kiilsé kiszolgalos AAA kényvelés megaddsa:
R1(config)#aaa accounting network | exec | connection default start-stop | stop-only |
none group radius

802.1x bedllitds:

S1(config)#aaa authentication dotlx default group radius
S1(config)#dotlx system-auth-control
S1(config-if)#authentication port-control auto
S1(config-if)#dotlx pae authenticator

AAA show parancsai:
show aaa local user lockout
show aaa sessions

Hitelesités alkalmazasa Console vagy Vty vonalra:
Router(config-line)#login authentication default
NAT-PT beillitas:

Statikus (egy ipv4-et eQy ipv6-ra fordit vagy épp ellenkezdleg):
R1(config-if)#ipv6 nat /minden NAT-PT-be bevont interface-en
R1(config)#ipv6 nat v4v6 source 192.168.1.254 2001::254
R1(config)#ipv6 nat prefix 2001::/96

R1(config)#ipv6 nat v6v4 source 2001:a:b:c::1 126.12.12.12

GRE Tunneling;

R1(config)# interface Tunnell

R1(config-if)# ip address 172.16.1.1 255.255.255.0 (logikai interface cim)

R1(config-if)# ip mtu 1400

R1(config-if)# ip tcp adjust-mss 1360

R1(config-if)# tunnel source 1.1.1.1 (fizikai interface cime ezen az eszkdzdn vagy interface)
)

R1(config-if)# tunnel destination 2.2.2.2 (fizikai interface cime a logikailag szomszéd eszkdzon)

,\,-\,-\,_\,_\,\

FHRP (First Hop Redundancy Protocol) beallitas:

HSRP:
R1(config)# int ser 0/0/0
R1(config-if)# ip add 10.0.0.20 255.255.255.0
R1(config-if)# standy version 2
Rl(conflg -if)# standby 1 ip 10.0.0.1

R1(config-if)# standby 1 priority 110 (alapértelmezett 100)
(config-if)# standby 1 name HSRP-example
(config-if)# standy 1 preempt

2 2 D 2 2

R2(config)#int ser 0/0/0

R2(config-if)# ip add 10.0.0.30 255.255.255.0
R2(config-if)# standy version 2

R2(config-if)# standby 1 ip 10.0.0.1
R2(config-if)# standby 1 name HSRP-example
R2(config-if)# standy 1 preempt
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GLBP:

R1(config)# int ser 0/0/0

R1(config-if)# ip add 10.0.0.20 255.255.255.0
R1(config-if)# glbp 1 ip 10.0.0.1
R1(config-if)# glbp 1 priority 110
R1(config-if)# glbp 1 name GLBP-example

/-\/-\,\,\
~

R2
R2
R2
R2

config)#int ser 0/0/0

config-if)# ip add 10.0.0.30 255.255.255.0
config-if)# glbp 1 ip 10.0.0.1

config-if)# glbp 1 name GLBP-example

o~~~ —~

Szerepkorok beallitasa (AAA inditas utin mikodik):

root viewba belépés:
R1(config)#enable view

view létrehozds:
R1(config)#parser view view_név

view jelszo bedllitds:
R1(config-view)#secret class

parancs view-hoz rendelése:
R1(config-view)#commands exec include | exclude | include-exclusive parancs

superview létrehozds:
R1(config)#parser view view_név superview

view hozzdrendelése a superview-hoz:
R1(config-view)#view view_név

Szerepkdrok show parancsai:
show parser view
show parser view all

CISCO IOS Resilience:

10S képfile védelem:
R1(config)#secure boot-image

startup-config védelem:
R1(config)#secure boot-config

IOS Rersilience show parancsai:
show secure bootset

indito konfig visszadllitds:
R1(config)#secure boot-config restore flash:restore_cfg

SECURE COPY beallitasa:

engedélyezése (AAA bedllitds utdn, login azonositds és exec feljogositis utin):
R1(config)#ip scp server enable
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CISCO AUTOSECURE:
R1#auto secure

Klasszikus ttizfal:
(a példaban bentrdl kimegy a ping és a vdlas bejon, de kintrdl nem jon be ping kérés)

Inspekcios szabadly létrehozdsa:
R1(config)#ip inspect name FWRULE icmp

Bels6 oldal bedllitdsa, ACL és inspekcids szabdly hozzirendeléssel:
R1(config)#ip access-list extended INSIDE
R1(config-ext-nacl)#permit icmp any any eq
R1(config-ext-nacl)#deny ip any any

R1(config-if)#ip access-group INSIDE in

R1(config-if)#ip inspect FWRULE in

Py

Kiilsé oldal bedllitisa ACL hozzdrendeléssel:
R1(config)#ip access-list extended OUTSIDE
R1(config-ext-nacl)#deny ip any any
R1(config-if)#ip access-group OUTSIDE in

ZPF allapottarto tiizfal:

Zéna létrehozdsa:
R1(config)#zone security PRIVATE

Class-map bedllitds (forgalom azonositds):
R1(config)#class-map type inspect match-any | match-all CLASSMAP_NEV
R1(config-cmap)#match access-group ACL

vagy
R1(config-cmap)#match protokol protokollnév

vagy )
R1(config-cmap)#match class-map CLASSMAP_NEV

Policy-map bedllitds (mi torténjen: eldobds, dtengedés, inspekcid):
R1(config)#policy-map type inspect POLICY NEV
R1(config-pmap)#class type inspect CLASSMAP_NEV
R1(config-pmap-c)#inspect | drop | pass

Zona pdrok dsszerendelése és policy-maphoz tdrsitdsa:
R1(config)#zone-pair security PAR-NEV source PRIVATE | self destination PUBLIC | self
R1(config-sec-zone-pair)#service-policy type inspect POLICY_NEV

Interface-hez rendelés:
R1(config-if)#zone-member security PRIVATE

ZPF show parancsai:

show policy-map type inspect zone-pair sessions
show class-map type inspect

show zone security

show zone-pair security

show policy-map type inspect
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IPS alapok:

Szignatiira kényvtdr létrehozds:
R1#mkdir ipsdir

Crypto kulcs bemdsoldsa filebdl:
R1(config)#crypto key pubkey-chain rsa...

quit

IPS szabaly létrehozdsa:
R1(config)#ip ips name [OSIPS

IPS szignatiira hely megaddsa:
R1(config)#ip ips config location flash:ipsdir

IPS értesités bekapcsolds:
R1(config)#ip http server
R1(config)#ip ips notify sdee
R1(config)#ip ips notify log

Teljes szignatiira, dsszes kategoridban kikapcsoldsa:
R1(config)#ip ips signature-category
R1(config-ips-category)#category all
R1(config-ips-category-action)#retired true

Sziikséges szignatiirdk bekapcsoldsa:
R1(config)#ip ips signature-category
R1(config-ips-category)#category ios_ips basic
R1(config-ips-category-action)#retired false
R1(config-ips-category-action)#end

IPS szabaly interface-hez rendelése:
R1(config-if)#ip ios IOSIPS in

Szignatiira flashre mdsolds:
R1#copy tftp://10.0.0.2/105-5854-CL1.pkg idconf

Frame-Relay beallitasa:

R1(config-if)#encapsulation frame-relay [ ietf |
R1(config-if)#bandwidth 128 (kbit/sec értékben)
R1(config-if)#frame-relay Imi-type cisco | ansi | q933a

R1#show frame-relay map | pvc | Imi

Alinterfészek létrehozdsa:

Pont-pont (2-2 router van azonos alhdlézaton):
R1(config)# int s0/0/0

R1(config-if)#encap frame-relay
R1(config-if)#no ip address

R1(config)#int s0/0/0.102 point-to-point
R1(config-if)#ip address x.y
R1(config-if)#frame-relay interface-dlci 102
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Multipoint (t6bb router is azonos alhdlozaton van):
R1(config)# int s0/0/0

R1(config-if)#encap frame-relay
R1(config-if)#no ip address

R1(config)#int s0/0/0.1 multipoint
R1(config-if)#ip address x.y
R1(config-if)#frame-relay interface-dlci 102
R1(config-if)#frame-relay interface-dlci 103

o~~~ o~ P~
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VIRTUALIS MAGAN HALOZATOK

VPN PPTP protokoll hasznalataval:

Virtual Private Dialup Network engedélyezése:
R1(config)#vpdn enable

Virtual Private Dialup Network létrehozdsa:
R1(config)#vpdn-group 1
R1(config-vpdn)#accept-dialin
R1(config-vpdn-acc-in)#protocol pptp
R1(config-vpdn-acc-in)#virtual-template 1

Virtudlis interfész valos interfészhez kotése:
R1(config)#interface Virtual-Templatel
R1(config-if)#ip unnumbered FastEthernet 0/0
R1(config-if)#peer default ip address pool PPTP-Pool
R1(config-if)#no keepalive

R1(config-if)#ppp encrypt mppe 128
R1(config-if)#ppp authentication ms-chap ms-chap-v2

~

Helyi hdlozaton hasznalhato IP cimek megaddsa:
R1(config)#ip local pool PPTP-Pool 192.168.0.20 192.168.0.25

VPN felhasznilo létrehozdsa:
R1(config)#username userl password cisco

VPN L2TP over IPSec hasznalataval:

Virtual Private Dialup Network engedélyezése:
R1(config)#vpdn enable

Virtual Private Dialup Network létrehozdsa:
R1(config)#vpdn-group 1

R1(config-vpdn)#no 12tp tunnel authentication
R1(config-vpdn)#accept-dialin
R1(config-vpdn-acc-in)#protocol 12tp
R1(config-vpdn-acc-in)#virtual-template 1

Py

Virtudlis interfész valds interfészhez kdtése:
R1(config)#interface Virtual-Templatel
R1(config-if)#ip unnumbered FastEthernet0/0
R1(config-if)#peer default ip address pool L2TP-Pool
R1(config-if)#ppp authentication ms-chap-v2

Helyi hdlozaton haszndlhato IP cimek megaddsa:
R1(config)#ip local pool L2TP-Pool 192.168.0.20 192.168.0.25

Hitelesités bedllitdsa:

R1(config)#crypto isakmp policy 10
R1(config-isakmp)#encryption 3des
R1(config-isakmp)#authentication pre-share
R1(config-isakmp)#group 2
R1(config-isakmp)#lifetime 3600
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IPSec elére megosztott kulcs megaddsa:
R1(config)#crypto isakmp keepalive 3600
R1(config)#crypto isakmp key cisco address 0.0.0.0 0.0.0.0 no-xauth

IPSec bedllitds:

R1(config)#crypto ipsec transform-set MySet esp-3des esp-sha-hmac
R1(cfg-crypto-trans)#mode transport

R1(config)#crypto dynamic-map MyMap 10
R1(config-crypto-map)#set transform-set MySet

R1(config)#crypto map L2TP-Map 10 ipsec-isakmp dynamic MyMap
R1(config)#interface FastEthernet0/0

R1(config-if)#crypto map L2TP-Map

o~ P~ o~~~

VPN felhasznilo létrehozdsa:
R1(config)#username userl password cisco

Site-to-Site VPN IPSec:

ISAKMP konfigurdcio:
R1(config)#crypto isakmp policy 6

Hitelesités:
R1(config-isakmp)#authentication pre-share

Diffie-Hellman csoport:
R1(config-isakmp)#group 5

Kivonatold algoritmus:
R1(config-isakmp)#hash md5

Titkositds:
R1(config-isakmp)#encr 3des

Az SA élettartama:
R1(config-isakmp)#lifetime 3600

Kéz6s titkos kulcs és masik végpont megaddsa:
R1(config)#crypto isakmp key Secret address 200.20.2.1

IPSec globdlis SA élettartamanak konfigurdlds:
R1(config)#crypto ipsec security-association lifetime seconds 86400

Crypto ACL konfigurdldsa:
R1(config)#access-list 100 permit ip 192.168.0.0 0.0.255.255 10.0.0.0 0.255.255.255

Transzform set bedllitdsa:
R1(config)#crypto ipsec transform-set SETNAME esp-3des esp-md5-hmac

Crypto map konfigurldsa:
R1(config)#crypto map MAPNAME PRIORITY ipsec-isakmp

Tirs végpont:
R1(config-crypto-map)#set peer 200.20.2.1
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Transzform set megaddsa:
R1(config-crypto-map)#set transform-set SETNAME

DH group hozzirendelése:
R1(config-crypto-map)#set pfs group5

Crypto ACL hozzdrendelése:
R1(config-crypto-map)#match address 100

Crypto map hozzirendelése VPN végpont interfészhez:
R1(config-if)#crypto map MAPNAME

IPSEC VPN (Packet Tracer-ben mtikodd):

VPN felhasznilo létrehozdsa:
R1(config)#username vpnuser password cisco

Csoport hozzdaddsa:

R1(config)#aaa new-model

R1(config)#aaa authentication login default local
R1(config)#aaa authorization network default local

Csoport hozzdaddsa Radius hitelesités esetén:

R1(config)#aaa authentication login default group radius local
R1(config)#aaa authorization network default group radius local
R1(config)#radius-server host 172.16.1.1 auth-port 1645 key cisco

Helyi hdlozaton haszndlhato 1P cimek megaddsa (ezek lesznek kiosztva):
R1(config)#ip local pool VPN-Pool 192.168.0.20 192.168.0.25

Hitelesités bedllitdsa:

R1(config)#crypto isakmp policy 10
R1(config-isakmp)#encryption 3des
R1(config-isakmp)#authentication pre-share
R1(config-isakmp)#group 2
R1(config-isakmp)#lifetime 3600

IPSec csoport létrehozdsa és konfigurdldsa:

R1(config)#crypto isakmp client configuration group vpncsoport
R1(config-isakmp-group)#key cisco123
R1(config-isakmp-group)#netmask 255.255.255.0
R1(config-isakmp-group)#pool VPN-Pool

IPSec bedllitds:
R1(config)#crypto ipsec transform-set MySet esp-3des esp-sha-hmac

R1(config)#crypto dynamic-map MyMap 10
R1(config-crypto-map)#set transform-set MySet
R1(config-crypto-map)#reverse-route

R1
R1
R1
R1
R1
R1

config
config
config)#crypto map VPN-Map isakmp authorization list default
config)#crypto map VPN-Map 10 ipsec-isakmp dynamic MyMap
config)#interface FastEthernet0/0
config-if)#crypto map VPN-Map

#crypto map VPN-Map client authentication list default

/\/\/-\/-\/\/\
— N — —
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VOIP BEALLITAS

CME:

Telephony-service bedllitdsa:

R1(config)#telephony-service

R1(config-telephony)#max-ephones 3 (telefonok szdama)
R1(config-telephony)#max-dn 3 (telefonszdmok szdma)
R1(config-telephony)#ip source-address 10.1.1.1 port 2000
R1(config-telephony)#auto assign 1 to 3

R1(config-telephony)#create cnf-files version-stamp Jan 01 2002 00:00:00
R1(config-telephony)#max-conferences 4
R1(config-telephony)#transfer-system full-consult

~— — — — — —

Telefon bedllitdsa egy illetve tobbvonalasra:
CME(config)#ephone-dn 5 ?
dual-line dual-line DN (2 calls per line/button) <cr>

Vonalak megaddsa:
R1(config)#ephone-dn 1 dual-line
R1(config-ephone-dn)#number 3000

Vonalak gombokhoz rendelése:

R1(config)#ephone 1
R1(config-ephone)#mac-address 0012.17F0.A883
R1(config-ephone)#type CIPC
R1(config-ephone)#button 1:5 3:6 4:7

Egy telefon uijraregisztrildsa:
RO(config)#ephone 1
RO(config-ephone)#restart

A sziikséges dllomdnyokat a Flash-be fel kell télteni és be kell dllitani az eléréstiket!

Az elérés bedllitdsa:

Router (config)# ip http server

Router (config)# ip http authentication local

Router (config)# ip http path flash:

Router (config)# username cmeadmin privilege 15 secret cisco
Router (config)# line con 0

Router (config-line)# logging sync

Router (config-line)# end

Py

Az dllomanyok feltéltése és kibontdsa:
Router# archive tar /xtract tftp://10.10.10.2/cme.tar flash:

A felhaszndldi neveket a telefonsziamokhoz rendelhetjiik az ephone-dn bejegyzésekben:
CME (config)# ephone-dn 20

CME (config-ephone-dn)# name Nagy Jozsef

CME (config-ephone-dn)# exit
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Névsorba rendezés vezeték név alapjin:
CME(config-telephony)# directory last-name-first

Uj elem felvétele a telefonkonyvbe:
CME(config-telephony)# directory entry 1 1599 name Corporate Fax

bedllitott értékek megjelenitése:
R1#sh telephony-service directory-entry

Gyorshivds:
speed-dial 1 5000 label "Jozsi" speed-dial 2 5001 label "Peti"

Hivds tovdbbitds CLI-bol:
CME(config-ephone-dn)# call-forward busy 1599
CME(config-ephone-dn)# call-forward noan 1599 timeout 25

Ez a parancs megadija, hogy milyen hosszu telefonszdmokra irdnyithatd at a hivds. Amennyiben ez
a szam 0, akkor letiltja az dtirdnyitdst!:
CME(config-ephone-dn)# call-forward max-length 0

mely telefonszdamokra alkalmazhatjuk a H 450.3 dtivdnyitdst:
call-forward pattern <pattern>

A hivds dtengedés
CME(config)# telephony-service
CME(config-telephony)# transfer-system {full-blind | full-consult | local-consult}

A hivds vdrakoztatds:

CME(config)# ephone-dn 50
CME(config-ephone-dn)# number 3001
CME(config-ephone-dn)# name Maintenance
CME(config-ephone-dn)# park-slot
CME(config-ephone-dn)# exit

A hivds dtvétel:

CME(config)# ephone-dn 1
CME(config-ephone-dn)# pickup-group 5509
CME(config-ephone-dn)# ephone-dn 2
CME(config-ephone-dn)# pickup-group 5509
CME(config-ephone-dn)# ephone-dn 3
CME(config-ephone-dn)# pickup-group 5509
CME(config-ephone-dn)# ephone-dn 4
CME(config-ephone-dn)# pickup-group 5510
CME(config-ephone-dn)# ephone-dn 6
CME(config-ephone-dn)# pickup-group 5510

NaS2NaANa 2N e

A tarcsazasi parok bedllitdsa:
CME(Config)# dial-peer voice cimke pots

Miutdn kialakitottunk egy tdrcsdzdsi pdrt, sziikséges hozzdrendelni a telefonszdmot, és az egészet
dssze kell rendelniink egy Voice porttal:

CME(config-dial-peer)# destination-pattern 1102

CME(config-dial-peer)# port 2/0

A tdrcsdzds ellendrzése:
show dial-peer voice summary
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Hivds nyomon kdvetése:
CME# debug voip dialpeer

A telefonszdmok feldolgozdsa:
ROUTER_B(config-dial-peer)# destination-pattern 9
ROUTER_B(config-dial-peer)# no digit-strip

A tarcsizasi parok bedllitdsa:

CME(config)# dial-peer voice 2000 voip
CME(config-dial-peer)# destination-pattern 2
CME(config-dial-peer)# session target ipv4:10.1.1.2
CME(config-dial-peer)# codec g711ulaw

ROUTER_B
ROUTER_B
ROUTER_B
ROUTER_B

config)# dial-peer voice 1100 voip
config-dial-peer)# destination-pattern 110
config-dial-peer)# session target ipv4:10.1.1.1
config-dial-peer)# codec g711ulaw

AN N N~
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IOS KEZELES

Stg6 hasznalata:

? kilistazza az 6sszes, adott tizemmodban hasznédlhaté parancsot
show ? kilistdzza a show parancs paramétereit
sh? kilistazza az 6sszes sh-val kezd6d6 parancsot

Mentés TFIP szerverre:
Router#copy flash tftp
Masolas (frissités) TFTP szerverrdl:
Router#copy tftp flash
Ha tobb IOS van a Flash-ben, megadhat6, melyiket inditsa legkozelebb:
Router(config)# boot system flash c1841-advipservicesk9-mz.124-15.bin
IOS frissités ROM monitor médban:

rommon 1> IP_ADDRESS=171.68.171.0

rommon 2> [P_SUBNET_MASK=255.255.254.0
rommon 3> DEFAULT GATEWAY=171.68.170.3
rommon 4> TFTP_SERVER=171.69.1.129
rommon 5> TFTP_FILE=c2600-is-mz.113-2.0.3.Q
rommon 6> tftpdnld

A megjelend informdciok alapjan kornyezeti vdltozokkal kell bedllitani a router IP adatait
(a legkisebb sorszamui FastEthernet interfészre értendd), valamint a TFTP szerver adatait, majd ezutin
adjuk ki a tftpdnld parancsot.

JELSZOVISSZAALLITAS: Routeren:

*  Bekapcsolas utan roviddel a HyperTermindlban CTRL+Break megnyomaésa -->
rommonitor méd

* confreg 2142

*  boot

a router betdlti az IOS-t de dtlépi az indito konfigurdcids fdjlt, ezutdn beléphetiink enable mdédba,
majd globdlis konfigba

*  Router(config)#copy start run

*  Router(config)#enable secret sajatjelszo
*  Router(config)#config-register 0x2102
*  Router(config)#copy run start

*  Router(config)#do reload

Ujrainditds utin az eredeti konfigurdcioval, de mdr az iij jelszéval indul.
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Switch-en:

*  Bekapcsolas utan roviddel folyamatosan nyomni kell a Mode gombot, mig folyamatos
z6lden nem vil4git, ekkor elengedni

* A csokkentett tizemmodban ki kell adni el6szor a flash_init, majd a load_helper
parancsot

* A flash-ben 1év6 config.text fjlt 4t kell nevezni, hogy ne taldlja meg az 10S:
rename flash:config.text flash:c.text

*  boot parancs kiadasa utan a switch betdlti az IOS-t, be tudunk 1épni globélis konfig
moédba

» switch(config)#copy flash:c.txt running-config

» switch(config)#enable secret sajatjelszo

» switch(config)#do copy run start

Ujrainditds utdin az eredeti konfigurdciéval, de mdr az ij jelszéval indul
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KAPCSOLOK KONFIGURALASA

Uzemmoédok:
privilégizaltba valtas:
enable (en), kilépés: disable
globalis konfiguraciésba véltas:
configure terminal (conf t),
kilépés: exit
specidlis konfiguraciésba véltas: véltozo, kilépés: exit, end
Stg6 hasznalata:
? kilistazza az 6sszes, adott tizemmoédban hasznalhaté parancsot
show ? kilistdzza a show parancs paramétereit
sh? kilistdzza az 6sszes sh-val kezd6d6 parancsot
Konfiguracié mentése:
Switch# copy run start
Allomaésnév beillitasa:
Switch(config)# hostname kapcsolo_neve
Konzoljelsz6 beallitasa:
Switch(config)# line console 0
Switch(config-line)# password jelszo
Switch(config-line)# login
Virtualis terminalok jelszavainak beallitasa:
Switch(config)# line vty 0 15
Switch(config-line)# password jelszo
Switch(config-line)# login
Allapotiizenetek elvalasztisa a begépelt parancsoktol:
Switch(config-line)#logging synchronous

Lokalis felhasznal6 l1étrehozasa nem titkositott és titkositott jelszoval:

Switch(config)#username admin password cisco
Switch(config)#username boss secret class

Belépés lokilis felhasznal6éval terminalr6l, meghatarozott modszerrel:
Switch(config)# line vty 0 4

Switch(config)# login local
Switch(config)# transport input all | telnet | ssh | none
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Enable jelszo6 (titkositatlan és titkositott) beallitasa:

Switch(config)# enable password jelszo
Switch(config)# enable secret jelszo

Jelszotitkositas bekapcsolasa:
Switch(config)# service passwod-encryption
Napi tizenet beallitasa (elvalaszto karakter pl. a # ):
Switch(config)# banner motd #Belepes csak engedellyel!#
Switch portok beallitasa (sebesség, duplexitas):
Switch(config)#interface FastEthernet 0/2
Switch(config-if)#duplex auto | half | full
Switch(config-if)#speed auto | 10 | 100 | 1000
MAC-cim statikus megadasa adott porthoz:
Switch(config)#mac-address-table static 0123.4567.89AB vlan 1 int fa0/1
MAC-cimtabla torlése:
Switch#clear mac-address-table dynamic
Portbiztonsag konfiguralasa:
Switch(config)#int fa0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport port-security
Switch(config-if)#switchport port-security mac-address sticky
vagy dltalunk megadott cimmel:
Switch(config-if)#switchport port-security mac-address 0123.4567.89AB

Switch(config-if)#switchport port-security violation shutdown

ha nem szeretnénk, hogy letiltson:
Switch(config-if)#switchport port-security violation [ protect | restrict ]

vagy ha maximum 2 MAC cimet engediink:
Switch(config-if)#switchport port-security mac-address maximum 2

Portbiztonsag miatt letiltott port Gjraengedélyezése:
Switch(config)#int fa0/1
Switch(config-if)#shutdown
Switch(config-if)#no shut

Porthoz leiras, megjegyzése fiizése:

Switch(config)#int fa0/24
Switch(config-if)#description Kapcsoloport a szerverhez
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Alapértelmezett atjaro megadasa:
Switch(config)#ip default-gateway 10.0.0.254
DHCP Snooping:

DHCP Snooping globilis engedélyezése:
Switch(config)#ip dhcp snooping

DHCP Snooping engedélyezés VLAN-okra:
Switch(config)#ip dhcp snooping vlan 1

Megbizhaté port kijeldlése:
Switch(config)#ip dhcp snooping trust

Nem megbizhaté porton a DHCP kérések limitje:
Switch(config)#ip dhcp snooping limit rate 10

Domain szerver megadasa:
Switch(config)#ip name-server 10.1.1.1
Feliigyeleti IP-cim adasa a kapcsolénak (itt VLAN 1 a feliigyeleti VLAN):

Switch(config)#int vlan 1
Switch(config-if)#ip address 10.0.0.1 255.0.0.0
Switch(config-if)#no shut

Allomastabla osszeallitasa (ellendrzése: show hosts):
Switch(config)#ip host alfa 10.0.0.1
VLAN-ok létrehozasa:

Elsé modszer:
Switch#vlan database
Switch(vlan)#vlan 10 name alfa

Mdsodik médszer:
Switch(config)#vlan 25
Switch(config-vlan)#name gamma

Portok hozzdrendelése adott VLAN-hoz:
Switch(config)#int fa0/1
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 25

Egyszerre tobb port hozzarendelése:
Switch(config)#int range fa0/10 - 15
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 25

Tronkport beallitasa:

Switch(config)#int fa0/24
Switch(config-if)#switchport mode trunk
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Nativ VLAN beillitasa (a tronk mindkét végén meg kell adni!):
Switch(config-if)#switchport trunk native vlan 99
Engedélyezett VLAN-ok megadasa a tronkon:
Switch(config-if)#switchport trunk allowed vlan [ except 2 | 3,4 | all ]
Tronk allapotanak ellendrzése:
Switch# show interfaces trunk
Futé6 konfiguracio mentése TFTP-szerverre:
Switch#copy running-config tftp
Indité konfiguracio letoltése TFTP-szerverr6l:
Switch#copy tftp startup-config
Spanning Tree Protocol (STP):
Hidprioritds bedllitasa (az érték 0-61440 kizott lehet, 4096-0s lépésekkel, a kisebb lesz a
gyokérponti hid):
Switch(config)#spanning-tree vlan 1 priority 4096

illetve:
Switch(config)#spanning-tree vlan 1 root [ primary | secondary ]

Hozziférési portok gyors-tovdbbité tizemmodba dllitdsa:
Switch(config)#spanning-tree portfast default

illetve interfészenként:
Switch(config-if)#spanning-tree portfast

A kialakult dllapot megjelenitése:
Switch# show spanning-tree [detail | summary | vlan x |

Uzemmdd bedllitdsa (normdl / gyors):
Switch(config)#spanning-tree mode pvst | rapid-pvst

Interface koltség bedllitds:
Switch(config-if)#spanning-tree vlan 10 cost 30
Alapértelmezett értékek: 10Mbps=100; 100Mbps=19; 1Gbps=4; 10Gbps=2

Root quard (hogy a gyékérponti kapcsolé ne valtozzon a hdlozaton):
Switch(config)#spanning-tree guard root

Loop guard engedélyezése globdlisan:
Switch(config)#spanning-tree loopguard default

BPDU guard engedélyezése globdlisan (hogy bdrmilyen portrol ne fogadjon bpdu-t):
Switch(config)#spanning-tree portfast bpduguard default
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illetve adott hozzdférési porton:
Switch(config-if)#spanning-tree bpduguard enable

EtherChannel guard (EtherChannel hibdk ellendrzésére):
Switch(config)#spanning-tree etherchannel guard misconfig

VTP (VLAN tronkprotokoll) konfiguralasa:

Elsé modszer (switchportot is tdmogato routereken csak ez miikddik):
Switch# vlan database
Switch(vlan)# vtp domain tartomanynév

Jelszo bedllitdsa:
Switch(vlan)#vtp password jelsz6

Protokoll verzidjdnak bedllitdsa:
Switch(vlan)# vtp v2-mode

Eszkoz tizemmodjanak bedllitdsa (alapesetben szerverként miikddik, a kliens csak fogadja a
modositisokat, a transzparens dtengedi a VTP-t és tdle fiiggetleniil miitkodtethet sajat VLAN-
okat):

Switch(vlan)# vtp mode server | client | transparent

Misodik modszer (globdlis konfig modban miikidik):
Switch(config)# vtp domain tartomdnynév
Switch(config)# vtp password jelszo

Switch(config)# vtp version 2

Switch(config)# vtp mode server | client | transparent

VTP ellendrzése:
Switch# show vtp status
Switch# show vtp password

VTP pruning:

A kapcsolok nem tovdbbitjik a tronk tiilso felére olyan VLAN-ok adatait, amikbe tartozo dllomdsok
nem léteznek a tiloldalon, ezdltal kisebb lesz a foldsleges hdldzati forgalom.

Switch(config)# vtp pruning

EtherChannel konfiguralas:

manudlis EtherChannel:
Switch(config-if)#channel-group 1 mode on

EtherChannel PagP-vel:
Switch(config-if)#channel-group 1 mode desirable | auto

EtherChannel LACP-vel:
Switch(config-if)#channel-group 1 mode active | passive

Multilayer Kapcsol6k beallitasai:

forgalomirdnyitds bekapcsoldsa:
Switch(config)#ip routing

Port felkészitése a forgalomirdnyitdsra:
Switch(config-if)no switchport (ezutin be lehet dllitani IP cimeket)
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ASA KONFIGURALAS

Alapkonfiguralas:

Belépés engedmeényezett modba:
ASA>enable

Belépés globalis konfigurdcios modba:
ASA#configure terminal

Pontos id6 beallitasa:
ASA#clock set 10:00:00 1 april 2016

S1igo el6hivdsa parancsra:
ASA (config)#help parancs

Eszkoznév bedllitds:
ASA (config)#hostname ASAA

Titkos jelszo bedllitds:
ASA (config)#enable password class

Jelszo titkositds bedllitdsa:
ASA(config)#password encryption aes

Tartomanynév bedllitdsa:
ASA(config)#domain-name teszt.hu

Nap iizenete bedllitdsa:
ASA(config)#banner motd DANGER
ASA (config)#banner motd LOOKOUT

Interface-ek VLAN-ok:
(Interface-t VLAN-hoz rendeliink, IP cime VLAN-nak lesz csak!)

Belépés interface konfigurdcios modba:
ASA(config)# interface e0/0

Interface VLAN-hoz rendelése:
ASA (config-if)#switchport access vlan 2

Statikus IP cim bedllitds:
ASA(config-if)#ip address 10.0.0.1 255.0.0.0

Dinamikus IP cim bedllitds:
ASA (config-if)#ip address dhcp

Dinamikus IP cim bedllitds hozzd kapcsolo alapértelmezett vittal:
ASA (config-if)#ip address dhcp setroute

Statikus it felvétele:
ASA(config)#router outside célhdlozaticim maszk kov_ugrdscime
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Biztonsdgi szint interface-hez rendelése (0-100):
ASA (config-if)#security-level 10

Interface megjeldlés objektum névvel:
ASA(config-if)#nameif inside | outside | sajitnév

DHCP:

ASA
ASA
ASA
ASA

config
config
config
config

#dhcpd address 10.0.0.1-10.0.0.20 inside
#dhcpd lease 1800

#dhcpd dns 8.8.8.8

#dhcpd enable objnév

A~~~
_ =

Savon beliili feliigyelet:

Telnet kliens hozzdrendelése:

ASA (config)#password cisco

ASA(config)#telnet 192.168.1.22 255.255.255.255 inside
ASA (config)#telnet timeout 3

ASA (config)#aaa authentication telnet console LOCAL

_ =

Telnet bedllitdsok torlése:
ASA (config)#clear configure telnet

SSH beidllitdsa:

ASA(config)#username admin password admin
ASA (config)#aaa authentication ssh console LOCAL
ASA (config)#crypto key gen rsa modulus 1024
ASA(config)#ssh 192.168.1.22 255.255.255.255 inside
ASA(config)#ssh version 2

Egyéb szolgaltatasok:

NTP bedllitasa:

ASA(config)#ntp authenticate

ASA(config)#ntp trusted-key 89

ASA (config)#ntp authentication-key 89 md5 cisco123
ASA (config)#ntp server 10.0.0.2

Grafikus (webes) feliilet engedélyezése:
ASA (config)#http server enable
ASA(config)#http 192.168.1.0 255.255.255.0 inside

Tiizfal szabaly modositdsa:
ASA(config)#policy-map global_policy
ASA(config-pmap)#class inspection_default
ASA (config-pmap-c)#inspect icmp

Objektumok:
IP cimekre késziilt objektum:

ASA (config)#object network EXAMPLE
ASA(config-network-object)#host 10.0.0.2

vagy:
ASA(config-network-object)#subnet 10.0.0.0 255.0.0.0
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vagy:
ASA (config-network-object)#range 10.0.0.10 10.0.0.20

Szolgdltatdsra késziilt objektum:
ASA(config)#object service SERV
ASA(config-service-object)#service protokoll source port destination port

Példa:
ASA (config-service-object)#service tcp destination eq www

Objektum csoport létrehozdsa:

ASA (config)#object-group network HOSTS

ASA (config-network-object-group)#network-object host 10.0.0.20
ASA (config-network-object-group)#network-object host 10.0.0.22

vagy:
ASA (config-network-object-group)#network-object 10.0.0.0 255.0.0.0

vagy:
ASA(config-network-object-group)#group-object ADMIN_HST

;;;;;

Hozziférési lista létrehozdsa (a NEV lehet szim is):

ASA(config)#access-list NEV remark megjegyzés

ASA (config)#access-list NEV extended permit | deny protokoll forrds_cim portszam cél_cim
portszdam

/////

ASA (config)#access-list NEV extended permit | deny protokoll object-group prot_obj
object-group forras_obj object-group cel_obj

IR

ASA (config-if)#access-group NEV in | out interface outside
Cimforditas:

Dinamikus cimforditds:

ASA(config)#object network NAT

ASA (config-network-object)#subnet 10.0.0.0 255.0.0.0

ASA (config-network-object)#nat (inside, outside) dynamic
PUBLIC_CIMTART_OBJEKTUM

Port tilterheléses cimforditds (automatikusan a kiilsé interface-re fordit):
ASA(config)#object network PAT

ASA (config-network-object)#subnet 10.0.0.0 255.0.0.0

ASA (config-network-object)#nat (inside, outside) dynamic interface

Statikus cimforditds:

ASA (config)#object network SNAT

ASA (config-network-object)#host 10.0.0.2
ASA(config-network-object)#nat (dmz, outside) static 100.0.0.1
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AAA:

Szerver megaddsa:
ASA (config)#aaa-server NEV protocol tacacs+
ASA(config-aaa-server-group)#aaa-server NEV (dmz) host 10.0.0.2

Azonositis bedllitdsa:
ASA(config)#aaa authentication enable console NEV LOCAL
ASA (config)#aaa authentication http console NEV LOCAL

ASA show parancsai:

show interface ip brief
show route

show switch vlan
show xlate

show ssh

show nat detail

show run aaa

show run aaa-server

Konfiguracié mentése:
ASA#write
Konfiguracié torlése:

ASA#write erase
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FUGGELEK

Konfiguracios regiszter érték

Hatasa a forgalomiranyiton

0x102

*Ignores break
29600 console baud

0x1202

*1200 baud rate

0x2101

*Boots into bootstrap

*Ignores break

*Boots into ROM if initial boot fails
*9600 console baud rate

0x2102

eIgnores break

*Boots into ROM (if initial boot fails

29600 console baud rate default value for most
platforms

0x2120

*Boots into ROMmon
19200 console speed

0x2122

*Ignores break
*Boots into ROM if initial boot fails
*19200 console baud rate

0x2124

* NetBoot

*Ignores break

*Boots into ROM if initial boot fails
19200 console speed

0x2142

*Ignores break

*Boots into ROM (if initial boot fails
29600 console baud rate

*Ignores the contents of Non-Volatile
RAM (NVRAM) (ignores configuration)

0x2902

*Ignores break
*Boots into ROM if initial boot fails
*4800 console baud rate

0x2922

*Ignores break
*Boots into ROM if initial boot fails
*38400 console baud rate

0x3122

*Ignores break
*Boots into ROM if initial boot fails
*57600 console baud rate

0x3902

*Ignores break
*Boots into ROM if initial boot fails
2400 console baud rate

0x3922

*Ignores break
*Boots into ROM if initial boot fails
*115200 console baud rate
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IPv4

Osztaly| Teljes tartomany | Alapértelmezett maszk Privat tartomany
0.0.0.0 - 10.0.0.0 -

A 127.255.255.255 255.0.0.0 10.255.255.255
128.0.0.0 - 172.16.0.0 -

B 191.255.255.255 255.255.0.0 172.31.255.255
192.0.0.0 - 192.168.0.0 -

C 223.255.255.255 255.255.255.0 192.168.255.255
224.0.0.0 -

D 239.255.255.255 - -
240.0.0.0 -

E 255.255.255.255 - -

Specialis cimek:

0.0.0.0/8 Szoérasra fenntartva

100.64.0.0/10 Large Scale NAT-nak fenntartva

127.0.0.0/8 localhost, loopback cimtartomany

169.254.0.0/16 IPv4 link local cim. APIPA

192.88.99.0/24 NATPT 6to4 anycast

224.0.0.0/4 multicast tartomanynév

240.0.0.0/4 fenntartva

255.255.255.255 broadcast

Routing Protocol Administrative Distance
Directly connected

Static route

Internal EIGRF

OSPF
RIP

External EIGRF

nknown

Adminisztrativ tavolsagok
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IPv6
Specialis cimek:

+ /128 Nem definialt

::1/128 Loopback

FF00::/8 Multicast

« 2000::/3 Global Unicast

FCO00::/7 Unique Local

+ FE80::/10 Link Local

Egyszerisités:
« Vezet6 nullak elhagyhatéak (OFEF hextet FEF-nek irhat6)!
« Egymas utani teljesen nullas hextettek ::-ra cserélhet6ek cimenként
egyszer!

EUI-64:

Ethernet 0 0:8 CG:A 0:C 2:7 1:3 5
000000007000 700[70100000 170000100 1T1000 100170101

s

r 4 s A ™

|duomoombhoouh100h01OMUouﬂmﬁﬁlﬁﬂﬁ]ﬁﬁﬁ]ﬁﬁij1100@010@111@001MO11M16?
EU-64 0 2 8 G:A 0 F F:F E C 2:7 1 3 5
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